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ВВЕДЕНИЕ

Основная  задача  учебного  курса "Документоведение" - вооружить студента общетеоретическими знаниями о сущности  документа, его  эволюции  и  видовом составе, функциях, выполняемых в обществе, и на этой основе познакомить с процессами работы с документами. 

В учебном пособии впервые предпринята попытка синтеза накопленных знаний о документе из смежных с документоведением наук и  областей  практической деятельности. В нём изложены некоторые теоретические основы  документоведения как науки  и  раскрыты аспекты  практического его использования в вопросах защиты  информации, что обусловило его структуру.

Так как курс "Документоведение" занимает ведущее место в подготовке специалистов по защите информации, он затрагивает и вопрос о конфиденциальных документах, содержащих информацию, которая является коммерческой тайной. Коммерческая тайна прямо связана с коммерческой деятельностью, является необходимым условием её существования. Синонимом коммерческой деятельности является предпринимательская деятельность. Согласно Гражданскому кодексу Российской Федерации предпринимательская деятельность  -  это "самостоятельная, осуществляемая на свой  риск, деятельность, направленная на систематическое получение прибыли от пользования имуществом, продажи товаров, выполнения работ или оказания услуг лицами, зарегистрированными в этом качестве в установленном порядке".

Организация и технология конфиденциального делопроизводства не регламентированы государственными нормативными актами. Их должен определять обладатель конфиденциальных документов, учитывая специфику деятельности предприятия. Однако при этом ему необходимо руководствоваться определенными нормами и  правилами  работы  с конфиденциальными  документами, обеспечивающими  нужный  уровень функционирования  предприятия, сохранность документов и конфиденциальность содержащейся в них информации, каковые правила здесь и освещаются.

В настоящее время мы становимся свидетелями и участниками процессов, определяющих формирование качественно нового типа общественных отношений, получившего в литературе название информационного общества. Основной отличительной чертой его является превращение информации в важнейший товар, оказывающий влияние на формирование общественного сознания и технологический прогресс. Рациональное использование уже накопленных знаний и оперативный обмен получаемыми сведениями позволят более экономно расходовать ресурсы планеты и тем самым обеспечить выживаемость человечества, как вида. Доступность знаний все большему числу людей, информирование их о событиях, протекающих в мире, явятся дополнительным гарантом как развития человечества в целом, так и залогом стабильности общественных процессов - информированного человека труднее оболванить экстремистскими идеологиями.

Информация, являясь идеальной субстанцией, многогранна и многолика. Можно смело сказать, что она является одним из самых сложных объектов права и эта ее особенность накладывает отпечаток на всё формируемое в сфере информационных отношений законодательство.

Ощутимо возрастающие ценность информации и роль в общественных процессах диктуют необходимость ее адекватной защиты, в том числе и посредством формирования определенных правовых механизмов. К этому добавляется проблема обеспечения защиты "информационного портрета" индивида - его частной информации, становящейся все более доступной для широкого ознакомления в связи с использованием современных информационных технологий.

Постепенно приходит осознание того, что, несмотря на бурное развитие технических средств защиты информации, центром всей системы защиты и одновременно ее самым уязвимым звеном остается и будет по-прежнему являться человек и, таким образом, эффективность любой защиты зависит от степени рациональности, научности, внутренней согласованности правового регулирования этих отношений.

Современные правовые реалии, обусловленные как наличием приведенных выше факторов, так и качественными изменениями общественно-политической и экономической обстановки в стране, требуют поиска новых подходов к определению балансе между удовлетворением потребностей индивидов и общества на доступ к информации, накопленным информационным ресурсам, и основаниями на ограничение в доступе к отдельным категориям сведений.

Все перечисленные аспекты правовой действительности так или иначе фокусируются в институтах тайн, разработанных или декларированных в современном отечественном праве.   
В данном пособии раскрываются  наиболее основные вопросы, связанные с созданием  и  обработкой  документов. Вместе с тем  издание содержит  приложения: "Законодательная и нормативная база в области защиты информации";  "Правовые аспекты защиты информации, циркулирующей в телефонных линиях связи", поэтому оно может быть полезно многим студентам, чья специальность связана с документоведением.
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1. ОБЩИЕ ПРАВИЛА РЕГИСТРАЦИИ ДОКУМЕНТОВ

Регистрация документов — это запись необходимых сведений о документах с последующим проставлением на них делопроизводственного индекса и даты регистрации. Целью регистрации является обеспечение учета, контроля и поиска документов. Основным принципом регистрации документов является однократность. Каждый документ должен регистрироваться в данном учреждении только один раз. Входящие документы регистрируются в день поступления, исходящие и внутренние — в день подписания. Регистрация документов осуществляется, как правило, централизованно. Децентрализованная регистрация допускается в учреждениях I категории, в территориально раздробленных структурных подразделениях, а также в необходимых случаях, вызываемых особой спецификой деятельности учре​ждения.

Обязательной регистрации подлежат документы, поступающие из вышестоящих органов или направляемые в их адрес, важнейшие внутренние документы (приказы по основ​ной деятельности, приказы по личному составу, протоколы, докладные записки и др.), а также предложения, заявления и жалобы граждан.

Каждое учреждение должно иметь перечень доку​ментов, не подлежащих регистрации службой делопроизвод​ства. Перечень утверждается руководителем учреждения, если он включает нерегистрируемую документацию всего учреждения, или руководителем того структурного подразделения, на документы которого перечень распространяется. В перечень включаются не только поздравительные письма и телеграммы, пригласительные билеты, информация, присылаемая для сведения, но и все документы, проходящие через службу делопроизводства и подвергающиеся в отраслевых и функциональных структурных подразделениях и службах итеративному учету в специальных учетных формах. Напри​мер, бухгалтерские документы первичного учета регистриру​ются в бухгалтерии; месячные и квартальные отчеты подведомственных организаций учитываются в функциональных или отраслевых структурных подразделениях и др.

При регистрации документов используются следую​щие основные справочные материалы: перечень документов, не подлежащих регистрации службой делопроизводства; пе​речень структурных подразделений с их условными обозначе​ниями; номенклатура дел; классификатор документов.

2. ИНДЕКСАЦИЯ ДОКУМЕНТОВ

Индексация документов в делопроизводстве — это проставление их порядковых (регистрационных) номеров и необходимых условных обозначений при регистрации, указы​вающих место их исполнения (составления) и хранения.

Индекс входящего, исходящего и внутреннего доку​мента, как правило, состоит из индекса дела по номенклатуре и регистрационного номера документа. Исключение составляют индексы распорядитель​ных документов (постановлений, распоряжений, приказов по основной деятельности, приказов по личному составу и дру​гих), протоколов, а в отдельных случаях — предложений, за​явлений и жалоб граждан. Индексами распорядительных до​кументов и протоколов являются их регистрационные номера, которые присваиваются   самостоятельно в пределах каждого вида документов. Индексы предложений, заявлений и жалоб граждан могут быть дополнены первой буквой фамилии авто​ра документа.

3. ФОРМЫ РЕГИСТРАЦИИ ДОКУМЕНТОВ И ПОРЯДОК ИХ ЗАПОЛНЕНИЯ

Для регистрации всех категорий входящих, исходя​щих и внутренних документов применяется единая регистра​ционная карточка. Количество экземпляров регистрационной карточки определяется числом справочных и контрольных картотек во всех структурных подразделениях и звеньях, в которых доку​мент будет исполняться и контролироваться. В учреждениях с объемом документооборота до 500—600 документов в год допускается регистрация докумен​тов в журналах регистрации входящих, исходящих и внутрен​них документов.

При регистрации писем на карточках, как правило, самостоятельно регистрировать следует только инициативный документ (запрос), составленный в данном учреждении или присланный из другого ведомства. Данные об ответном доку​менте фиксируются в порядке дополнения к регистрационным записям на соответствующий инициативный документ. 

Запол​нение граф журнала производится аналогично заполнению граф карточки. Регистрационная карточка заполняется машинопис​ным или рукописным способом. Календарная шкала карточки должна использовать​ся для контроля за сроками исполнения документа; на ней отмечается дата, к которой должен быть исполнен документ. На карточке формата А6, в которой нанесены только нечет​ные числа, срок исполнения документа должен отмечаться днем раньше, если он приходится на четное число. В графе «Корреспондент» пишется название органи​зации, откуда поступил или куда направляется документ. При регистрации предложений, заявлении и жалоб граждан пи​шется их фамилия, имя, отчество, место работы или домаш​ний адрес. В графе «Дата поступления и индекс документа» от​мечается дата поступления документа и индекс, который ему присваивается в организации, в которую он поступил. В графе «Дата и индекс документа» проставляется дата документа и индекс, присвоенный документу организа​цией — автором документа. В графе «Краткое содержание» указывается вид документа, его заголовок или краткое содержание. При записи в карточку содержания резолюции ука​зывается также ее автор и дата.

Запись об исполнении документа должна отражать решение вопроса по существу, дату и индекс ответного доку​мента. Если не требуется составление письменного ответа, указывается конкретная запись о том, когда, кем и как решен вопрос, поставленный в инициативном документе. В графе «Контрольные отметки» фиксируются от​метки о контроле за сроками исполнения, которые должны со​держать дату проверки и конкретные причины задержки ис​полнения документа. Графа может быть использована для записей, отражающих движение документа. Графы   регистрационной карточки «Фонд №», «Опись №», «Дело №» заполняются в архиве.

Бланки регистрационной карточки должны изготов​ляться типографским способом или методом оперативной по​лиграфии на бумаге формата А5 (148Х210 мм) и А6 (105 X 148 мм) по ГОСТ 9327—60. Допускается цветовое раз​личие карточек.

В необходимых случаях, вызываемых спецификой деятельности организации, допускается введение дополни​тельных реквизитов в регистрационной карточке, например:

«Количество листов», «Расписка в получении документа» и др. Расположение реквизитов произвольное. Допускается также разделение сложных реквизитов кар​точки на составные части (например: «Дата поступления и индекс документа», «Дата и индекс документа»).

С субъективной стороны должностные преступления совершаются 

умышленно (кроме халатности и нарушения антимонопольного законодательства). Обязательным признаком злоупотребления властью или служебным положением, превышения власти или Служебных полномочий, должностного подлога является мотив корыстной или личной заинтересованности, а получения взятки — корысть.

В большинстве случаев хороший адвокат представит дело, если оно дойдет до суда, не как должностное преступление, а как должностной дисциплинарный проступок. Должностной дисциплинарный проступок характеризуется отсутствием существенного вреда государственным или общественным интересам или охраняемым законом правам и интересам граждан.

С объективной стороны злоупотребление властью или служебным положением выражается в использовании должностным лицом своего служебного положения вопреки интересам службы; в причинении существенного вреда государственным или общественным интересам либо 

охраняемым законом правам и интересам граждан; в наличии причинной связи между действием или бездействием этого лица и наступившим вредом.

Как злоупотребление властью или служебным положением может расцениваться лишь такое использование должностным лицом своего служебного положения, которое совершено вопреки интересам службы, в противоречии со служебным долгом. Под служебным долгом понимаются обязанности лица, вытекающие из трудового договора с государственными, кооперативными или иными предприятиями и организациями, деятельность которых не противоречит действующему законодательству

Совершенным вопреки интересам службы признается действие или бездействие должностного лица, которое противоречит интересам органов власти, государственного, общественного или кооперативного учреждения, организации или предприятия.

Обязательным признаком объективной стороны злоупотребления служебным положением является причинение существенного вреда государственным или общественным интересам или охраняемым законом правам и интересам граждан. Вред может выражаться в причинении материального и иного ущерба (в нарушении конституционных прав и свобод граждан, подрыве авторитета органа власти либо государственных и общественных организаций, создании помех и сбое в их работе и т.п.).

В некоторых случаях деятельность должностных лиц может квалифицироваться как халатность.

Совершение халатности путем действия выражается в ненадлежащем выполнении должностным лицом возложенных обязанностей по службе вследствие небрежного или недобросовестного отношения к ним. Халатность в форме бездействия проявляется в невыполнении должностным лицом своих обязанностей по службе при наличии к тому реальной возможности из выполнить в полном соответствии с требованиями должностной инструкции или специальным полномочием.
Служебные обязанности должностного лица определяются законами, подзаконными актами (инструкциями, положениями), трудовым договором (контрактом) или приказом вышестоящего должностного лица (органа управления). В данной связи по конкретным делам необходимо установить круг и характер служебных прав и обязанностей должностного лица, нормативные акты, их регламентирующие, мотив, цель и фактические обстоятельства совершенного деяния, наличие причинной связи между нарушениям (невыполнением) должностным лицом своих обязанностей и наступившими вредными последствиями, а по делам халатности — проверять, имел ли подсудимый реальную возможность выполнить эти обязанности.
4. ПОСТРОЕНИЕ СПРАВОЧНОГО АППАРАТА

Регистрационные карточки систематизируются по определенной схеме л расставляются в картотеках, составляю​щих основу справочного аппарата к служебным документам. Справочный аппарат в делопроизводстве должен отвечать требованиям наиболее полного и разностороннего раскрытия состава и содержания документов, обеспечения их оперативного поиска и контроля за исполнением, быстрого получения необходимой документной информации. Поиск документа в делопроизводстве, наблюдение за исполнением документа и поиск информации, заключенной в документе, наиболее полно обеспечивает справочная карто​тека. 

Справочная картотека делится на две части: на неиспол​ненные и исполненные документы. Первая часть картотеки служит для поиска документа в процессе его исполнения по исполнителям, корреспондентам или срокам исполнения. Вто​рая часть картотеки строится с учетом использования ее для поиска исполненных документов по определенному вопросу. 

В учреждениях I, II и III категории справочные кар​тотеки могут вестись как в канцелярии (на переписку руко​водства и важнейшую внутреннюю документацию), так и в каждом структурном подразделении (на документы подразде​ления). В учреждениях IV категории ведется единая справочная картотека (или заменяющие ее журналы регистрации) на все регистрируемые документы.

Разделами первой части картотеки на неисполнен​ные документы являются названия корреспондентов или структурных подразделений (исполнителей). Разделы и рубрики второй части картотеки соответствуют разделам и рубрикам классификатора вопросов и участков деятельности учреждений. Если классификатором служит но​менклатура дел, то разделами картотеки являются названия структурных подразделений учреждения, а рубриками — за​головки дел и их индексы по номенклатуре. Карточки из разделов первой части по мере испол​нения документов с проставленными в них необходимыми отметками перемещаются в соответствующий раздел и рубрику второй части картотеки.

Картотека на заявления, предложения и жалобы граждан может вестись отдельно от основной картотеки; кар​точки в ней целесообразно располагать по алфавиту фамилий заявителей. Алфавитная картотека в случае необходимости может делиться по административно-территориальным едини​цам, а внутри этих делений — по алфавиту фамилий заяви​телей.

5. КЛАССИФИКАЦИЯ ДОКУМЕНТОВ ПРЕДПРИЯТИЯ

Классификация документов – это разделение всех документов предприятия по определенным признакам на дела.

Делом является совокупность документов (в отдельных случаях документ), сформированных по какому-либо признаку, помещенных в твердую обложку, оформленных по определенным правилам.

Должностные преступления — это предусмотренные главой седьмой общественно опасные посягательства на правильную, отвечающую закону и иным нормативным актам деятельность органов государственной власти, а также аппарата управления общественных, кооперативных, совместных или государственных учреждений организаций и предприятий, совершаемые должностными лицами в силу занимаемого служебного положения и вопросам службы. К должностным преступлениям УК относит также дачу взятки или посредничество во взяточничестве, которые могут совершаться частными лицами, заинтересованными в получении определенной информации.
С объективной стороны должностные преступления могут совершаться как путем действия, так и путем бездействия. Путем бездействия эти преступления могут совершаться лишь при условии, если на должностном лице лежала обязанность в той или иной ситуации определенным образом действовать и оно имело реальную возможность эту обязанность выполнить надлежащим образом и предотвратить наступление существенного вреда (ст. 172 УК). Превышение власти, получение взятки, должностной подлог, дача взятки или посредничество во взяточничестве совершаются только путем действия, злоупотребление властью или служебным положением, халатность — как путем действия, так и путем бездействия.

Должностное лицо несет уголовную ответственность лишь при условии, когда между его действием или бездействием по службе и наступившим последствием имеется причинная связь. Такая связь имеет место тогда, когда действие или бездействие должностного лица явилось непосредственной причиной наступившего вреда или было условием его наступления.

Субъектом должностных преступлений могут быть (кроме дачи взятки и посредничества во взяточничестве) только должностные лица. По смыслу закона к должностным относятся три категории лиц:

а) постоянно или временно осуществляющие функции представителей органов государственной власти;

б) занимающие постоянно или временно в государственных или общественных учреждениях, организациях или на предприятиях должности, связанные с выполнением организационно-распорядительных или административно-хозяйственных обязанностей;

в) не занимающие указанных выше должностей, но выполняющие по специальному поручению организационно - распорядительские или административно -хозяйственные обязанности в государственных или общественных организациях, учреждениях или на предприятиях.

Не являются субъектами должностного преступления те работники государственных, кооперативных и общественных Организаций, предприятий, учреждений, которые выполняют сугубо профессиональные или технические обязанности. Таким образом, к младшему техническому персоналу данные статьи УК применять нельзя, за исключением случая, когда лицо, временно исполняющее обязанности по определенной должности или осуществляющее специальные полномочия, может быть признано субъектом должностного преступления при условии, если указанные обязанности или полномочия возложены на данное лицо в установленном законом порядке.

Субъект преступления — любое (а не только работник почты, телеграфа или телефонной станции) вменяемое лицо, достигшее 16-летнего возраста.

Интересно, что в данная статья УК практически не применяется на практике. Кстати, аналогичное положение и за границей. В частности, в США некоторые жертвы акций прослушивания телефонных переговоров подавали в суд. Но чаще всего их иски тянулись до бесконечности, благодаря умелой тактике проволочек, проводимой АНБ, или терялись в бюрократических лабиринтах. Интересно, что прослушивание разговоров по линиям дальней связи с партнерами за рубежом, а также последующая передача содержания соответствующих переговоров другими органами США, как гласило постановление Апелляционного суда, "неподсудно американским судам" — это целиком лежит "на ответственности правительства".

На различных предприятиях состав и количество создаваемых документов не одинаковы, тем не менее документы любого предприятия можно систематизировать по одному или нескольким признакам.                           

Практика выработала следующие признаки группировки в дела:

- по названию вида документов, например “Акты”, “Приказы”, “Контракты”;
- по содержанию документов, например “Документы по ... за 1996 г.”;
- по объектам, фирмам-контрагентам, к  которым относятся документы, например “Документы по совместной деятельности АО ... за 1997 г.”;
- по корреспондентам, например “Переписка с ...”;
- по грифу ограничения доступа.

Приведенные  признаки не исключают других, менее распространенных.

В текущей работе классификация документов производится на этапе группировки их в дела и  во время составления номенклатуры дел.

6. ТАЙНА КАК СОЦИАЛЬНОЕ, ПРАВОВОЕ ЯВЛЕНИЕ И СОСТОЯНИЕ ИНФОРМАЦИИ

Слово "тайна" имеет древнерусское происхождение и первоначально употреблялось в мужском роде - "тай". В.И. Даль определял понятие "тайна" как "кто чего не знает, то для него тайна; все сокрытое, неизвестное, неведомое". Существует еще одно родственное слово - глагол "таить". Оно трактуется В.И. Далем как "скрывать от других, содержать в скрытности, в неведении от кого-либо, в сокровенности, хоронить; не говорить чего, не сказывать, не показывать; отпираться, запираться, лгать".

Таким образом, разговорный язык в целом точно определяет основные аспекты понятия "тайна" и основные сферы его действия. В самом широком толковании тайна - это сфера объективной реальности, скрытая от нашего восприятия либо понимания. С одной стороны, это все то, что на данный момент не осознано человеческим интеллектом. С другой - это нечто уже известное, но с определенной целью скрытое от других людей.

Можно также утверждать, что в иерархии тайн личная, индивидуальная занимает самое приоритетное место и зачастую оказывает решающее влияние на все иные виды тайн: семейную, корпоративную, коммерческую и даже государственную. 
Несколько особняком стоят такие виды тайн, как, например, скрываемый от детей процесс соития, некоторые секреты общения, присущие мужской части человеческого общества по отношению к женской, и наоборот.

И все же личная тайна стоит на первом месте. Человек властвующий, лидер какой-либо общественной группы или государства, весьма часто свое намерение или информацию об уже совершенном действии облекает в форму иной тайны: семьи, партии или государства. Так было, так есть и так будет.

Формирование на основе родоплеменных отношений государственных образований породило тайну государственную, наиболее категоричную, хорошо защищаемую и охраняемую. Первоначально, на уровне отношений между родами и племенами, содержание тайн имело в основном военную направленность, т.е. скрывались намерения по захвату чужих территорий, скота, иного имущества, а также меры, направленные против агрессии. Учитывая тот фактор, что особенности ведения боя, выраженные в способах построения войск, видах вооружения, скрыть   было невозможно из-за длительной подготовки воинских отрядов, данные сведения не пытались сохранить в тайне и даже наоборот, в ряде случаев подчеркивались с целью устрашения противника. Скрывался, как правило, конкретный замысел ведения боя, расположение и численность резервов.

Ко второй категории охраняемых тайн, образовавшихся еще на уровне родоплеменных отношений, следует отнести одну из разновидностей корпоративных тайн - религиозные, передававшиеся из поколения в  поколение жрецами и шаманами.

Образование государств и формирование права привело к приданию военным тайнам статуса государственных. Одновременно в числе государственных тайн начинают формироваться тайны политические с разделением их на тайны межгосударственных отношений и тайны, касающиеся политики внутри государства.

В отличие от корпоративных тайн, в круг которых допускались лишь отдельные посвященные (отсюда их длительная живучесть во времени), государственные тайны военного и политического характера переставали быть таковыми по мере перехода от намерений к действиям.

С развитием письменности информация, содержавшая государственные тайны, стала переноситься на документальные носители, облекаясь в форму посланий, писем, донесений. В связи с тем, что такого рода документы могли быть легко перехвачены в пути следования, возникла необходимость в их дополнительной защите. Восковые, а затем сургучные печати, которыми скреплялись свитки, являлись способом защиты от тайной перлюстрации, но не спасали от явной, поэтому стали прибегать к различным способам тайнописи, в том числе весьма экзотическим. У древних персов, например, был такой способ защиты донесений: голову гонца обривали наголо, на кожу несмываемыми соками растений наносили текст и, когда волосы отрастали, отправляли в путь. Основными же способами являлись симпатические (невидимые) химические составы, а также шифры (различные способы преобразования смыслового текста в не смысловой). Первое упоминание о шифрах, в современном мире наиболее универсальных методах защиты передаваемой информации, относится к началу II тысячелетия до нашей эры. С тех времен шифры стали постоянными спутниками тайны, а во многом и ее признаками, так как малоценный текст вряд ли кто-либо стал бы преобразовывать достаточно трудоемким способом.

Развитие ремесла породило еще один вид тайн - секреты производства, получившие в наши дни название ноу-хау. Эти тайны, подобно религиозным, также передавались из поколения в поколение и охранялись весьма тщательно, так как утрата производственного секрета могла привести к разорению целых групп людей. Эти тайны зачастую являлись одновременно личными или семейными, но могли быть и религиозными, если секрет производства брался на вооружение представителями той или иной религии.

К профессиональным и одновременно корпоративным и религиозным тайнам можно также отнести различные системы рукопашного боя, зародившиеся в глубокой древности, совершенствовавшиеся веками и частично открытые для широкого изучения в XX веке, а также во многом примыкающие к ним секреты восточной медицины.

По мере развития правовых институтов тайн становится очевидным, что тайна как правовая категория все более начинает действовать в рамках запретов и дозволений. В Российской Федерации в настоящее время государственная тайна регулируется системой дозволений: она ограничена сверху перечнями сведений, составляющих государственную тайну, изложенными в федеральном законе и изданными в его развитие иными нормативными актами, т.е. к государственной тайне дозволено относить только строго определенные категории сведений в нескольких конкретных областях общественных отношений. 
Помимо этого, существует запрет на отнесение к государственной тайне нескольких категорий сведений, неограниченный доступ к которым жизненно важен для нормального развития общества.

В системе правового регулирования государственной тайны существует и внутренняя подсистема - лица, допущенные к данным сведениям. Эти лица при обращении со сведениями, составляющими государственную тайну, действуют исключительно в рамках дозволений, т.е. им дозволено лишь то, что определено соответствующими нормативными актами. Все остальные действия по отношению к информации, составляющей государственную тайну, запрещены.

Коммерческая тайна, наоборот, в большей степени действует в системе запретов. Имеются определенные запреты на отнесение сведений к коммерческой тайне (например, Перечень сведений, которые не могут составлять коммерческую тайну, утвержденный постановлением Правительства Российской Федерации от 05.12.91 г. № 351). Все остальное, по логике, к ней относить разрешено. Однако существует предметная область, в которой коммерческая тайна только и может образовываться. Она связана с действительной или потенциальной коммерческой ценностью такого рода информации (под коммерцией здесь целесообразно понимать самое широкое толкование данного термина -деятельность, направленная на извлечение прибыли). Метод запрета для такого рода сведений объективно целесообразен - он подчеркивает широкий спектр сведений, которые могут защищаться при посредстве данного правового института.

Социальная природа тайны проявляется прежде всего в субъектив- ной ценности информации. Субъективная ценность - это значимость определенного объема осмысленной информации (сведений) для конкретного социального субъекта. Мы не можем говорить, что для каждого без исключения, так как в качестве субъекта здесь могут выступать личность, государство и определенные социальные группы, например, семья, корпорация людей, объединившихся для достижения значимых для них целей. Общество в целом не может являться субъектом для скрываемых от кого-либо сведений в силу неопределенности своего численного, этнического, имущественного состава и иных качественных характеристик.

Однако общество в целом достаточно значимо влияет на содержательные критерии ценности информации, в том числе на необходимость ограничения доступа к отдельным категориям сведений. В основном умонастроения, господствующие в обществе в тот или иной момент времени, непосредственно воздействуют на личные и семейные тайны. Здесь критериями условно выступают благовидность и неблаговидность обнародования определенных групп сведений, укоренившиеся в общественном сознании на данном историческом временном промежутке, а также собственно благовидность или неблаговидность содержательной части деяния лица, корпорации людей или такого социального образования, как государство. Скажем, что обнародование сведений об атеистических настроениях монарха и его окружения в средневековой Европе могло крайне негативно сказаться на его дальнейшей судьбе, на судьбе его приближенных, да и на возглавляемом им государстве в целом. В наше время это фактически не имеет значения.

7. КОММЕРЧЕСКАЯ ТАЙНА
В сложившейся к настоящему времени системе правоотношений, регулирующей порядок и условия ограничений на доступ к информации, институт коммерческой тайны занимает второе по значимости место после государственной тайны, а по ширине охвата субъектов и объему информации - значительно ее превосходит.

На сегодняшнем этапе значимость коммерческой тайны не только не снизилась, но существенно возросла. Это связано, прежде всего, с постоянно возрастающей конкуренцией между производителями как на мировом, так и на национальных рынках, колоссальным расширением возможностей по доступу к хранимой информации, ее сбору и анализу.

Взятый на рубеже 80-90-х гг. курс перевода российской экономики на рыночные отношения немедленно потребовал упорядочивания этих отношений адекватно меняющейся общественно-политической и экономической обстановке.

А. Бондаренко в своей работе "Коммерческая тайна в России" отмечает, что «практика замены ликвидированного постановлением ВЦИК в 1934 году института коммерческой тайны институтами государственной, служебной и военной тайны не только не обеспечила полной защиты государственных секретов, но и во многих случаях повредила как отдельным отраслям экономики, так и государству в целом». По оценкам этого автора, потери от излишнего засекречивания информации доходили в 70-80-х годах нескольких десятков миллиардов рублей. Эти потери образовывались в результате упущенной выгоды при внедрении и продаже советских технологий, продукции картографической промышленности, военной техники и вооружений, а также из-за отсутствия необходимой для промышленного прогресса координации и взаимодействия между предприятиями, разрабатывающими новые технику и технологии. Институт коммерческой тайны с присущей гибкостью в свободе принятия решений по распоряжению информацией был бы тут как нельзя кстати.

В связи с этим, а также в силу неизбежности при переходе к рынку разгосударствления экономики, еще в начале перестройки зазвучали голоса в поддержку возрождения института коммерческой тайны. В одной из своих первых публикаций по проблемам секретности В.А. Рубанов отмечал, что "рост самостоятельности государственных предприятий и кооперации делает целесообразным разделение секретов на государственные и промышленные (секреты предприятий)".

Необходимость регулирования данной проблемы на законодательном уровне была настолько очевидной, что уже в 1990 г. в Закон СССР "О предприятиях и предпринимательской деятельности в СССР" была включена группа соответствующих норм, объединенных в статью 33 "Коммерческая тайна предприятия". Указанный закон понимал под коммерческой тайной "не являющиеся государственными секретами сведения, связанные с производством, технологической информацией, управлением, финансами и другой деятельностью предприятия, разглашение (передача, утечка) которых может нанести ущерб его интересам".

С позиции нынешней правовой действительности данное определение оставляет желать лучшего, однако позитивным (и актуальным по сей день) в нем остается центральная для всех институтов тайн мера степени важности защищаемой информации - ущерб, который наступает или может наступить вследствие ее утечки.

Упомянутый выше Закон не распространял сферу своего действия на всю гамму субъектов, в деятельности которых потенциально могли образовываться сведения, которые необходимо было защищать в режиме коммерческой тайны, так как определял предприятие в качестве "самостоятельного хозяйственного субъекта с правами юридического лица, который на основе использования трудовым коллективом имущества производит и реализует продукцию, выполняет работы, оказывает услуги". В Законе специально оговаривалось, что предприятие не должно  было иметь в своем составе других юридических лиц. Таким образом, ни корпорации или ассоциации, ни индивидуальные предприниматели не имели возможности защищать свою информацию в режиме коммерческой тайны.

Институт коммерческой тайны является одним из важных компонентов системы обеспечения устойчивости рынка, ограничения монополизма в производственно-экономических отношениях и через данные факторы в определенной степени оказывает влияние на блок социальных отношений в целом. Без детальной разработки правового института коммерческой тайны практически невозможно поступательное развитие здоровых рыночных отношений, а также полновесное обеспечение прав авторов открытий и изобретений.

Многие корпорации и фирмы обязаны своим процветанием или самим существованием вообще умелому сохранению своих секретов. .Например, хранящийся в глубокой тайне полный рецепт напитка "Кока-кола", позволил обеспечить работу огромной корпорации в течение десятилетий. Много технологических секретов сконцентрировали в настоящее время фирмы, производящие электронную технику.

Особенности социального статуса коммерческой тайны заключаются в обеспечении защиты коммерческого успеха, приоритетного положения на рынке и, через данные факторы, защиты финансовых средств, 

вложенных в соответствующие разработки или исследования, субъективных прав личности на авторство изобретения, алгоритма, полезной модели до защиты их соответствующим патентом. Исходя из этого, институт коммерческой тайны несет позитивную социальную нагрузку и способствует развитию общества и экономики.

В настоящее время институт коммерческой тайны представлен упоминавшейся выше статьей 139 ПС "Служебная и коммерческая тайна". Объединение данных понятий применительно гражданско-правовым отношениям является позитивной новацией так как не все конфиденциальные сведения, образующиеся в деятельности учреждений и организаций предпринимательской сферы можно охватить понятием "коммерческая тайна". Однако пояснение к данной статье, изложенное в комментарии к ГК, дает нам несколько иную оценку соотношения понятий "служебная тайна" и "коммерческая тайна". Указано, например, что "состав и объем сведений, составляющих служебную и коммерческую тайну, определяются предпринимателем в отношении коммерческой тайны и государственными органами управления в отношении служебной".
Нормативно-правовое регулирование института коммерческой тайны сопряжено с рядом проблем, которые законодатель обязан решить, в противном случае практическая реализация механизма защиты таких сведений не будет достаточно эффективной. К основным из этих проблем можно отнести следующие.

1. Исходя из самой природы коммерческой тайны, ошибочно было бы говорить о применении принципа "запрещено все то, что не дозволено" при формировании таких сведений. Предприниматель действует на должности или заниматься определенной деятельностью на срок до трех лет.

Учитывая тот фактор, что все оценки уровня коммерческой ценности проводятся только post factum, т.е. когда предпринята попытка неправомерного завладения информацией либо неправомерного ее распространения с целью получения выгоды, то данные действия, пусть косвенно, но свидетельствуют о ценности защищаемой информации. Уровень коммерческой ценности - категория в достаточной мере субъективная. Мы в принципе не можем достоверно утверждать, что те или иные сведения, которые обладатель решил защищать в режиме коммерческой тайны, не представляют интереса для всех без исключения участников рыночных отношений. В конце концов, тратить средства на защитные мероприятия, либо не тратить - субъективное право обладателя сведений.

В связи с этим Ю.М. Батурин отмечает следующее: "Определенная информация имеет ценность для собственника лишь до тех пор, пока он является ее монопольным владельцем. Например, планируемые закупочные цены на торговых переговорах, списки потенциальных покупателей, исследования по состоянию рыночной конъюнктуры и т.п. быстро обесцениваются в случае копирования и распространения".

Проблема здесь может возникнуть и в несколько иной плоскости. Определенные достижения хозяйствующего субъекта в области внутреннего менеджмента (организации работы фирмы) могут и не представлять прямого интереса для существующих конкурентов. Однако, если бывший работник фирмы начинает использовать эти достижения для организации нового дела, составляя конкуренцию своей бывшей фирме (а это на практике встречается часто), то руководители этой организации вправе выдвинуть против него иск о разглашении коммерческой тайны.

Вместе с тем, проблема ценности информации, относимой к коммерческой тайне, вышеприведенными аргументами не исчерпывается. Суды вправе потребовать от обладателя этих сведений обосновать коммерческую ценность информации. Во всяком случае большинство судов Европейского Союза и США стоят именно на этой позиции. При этом, как мы полагаем, речь может идти как о фактической (действительной) ценности, так и о потенциальной ценности сведений. В расчеты фактической ценности могут закладываться суммы, затраченные на получение и оптимизацию сведений и суммы от упущенной выгоды, наступившей в результате несанкционированного распространения информации. Сюда можно включать и денежный эквивалент усилий, затраченных на защиту сведений.

Потенциальная ценность - более сложная категория. Применительно к ней речь может идти, скажем, о рыночных прогнозах в связи с предстоящим перепрофилированием работы хозяйствующего субъекта, о проработках инвестиционных проектов и т.п. В нашем понимании потенциально ценная коммерческая информация - это все то, во что в настоящее время не вложены средства, но в будущем реализация данных сведений может принести некоторый коммерческий успех.

Возвращаясь к понятию новизны, следует заметить, что информация, являющаяся всеобщим достоянием, не может обладать данной качественной характеристикой. Но вспомним принцип "любая тайна есть сумма открытых компонентов". Исходя из него, уровень новизны для коммерческой тайны не требует, чтобы ее отдельные элементы несли этот отпечаток - сведения, образующие коммерческую тайну, таким образом, могут быть результатом новой комбинации уже известных элементов.

Следующим компонентом, необходимым для признания сведений коммерческой тайной, является отсутствие свободного доступа к информации на законном основании. Прежде всего, здесь необходимо говорить о перечнях сведений, которые не могут составлять коммерческую тайну. Содержащиеся в них категории сведений априори должны быть общедоступными. Мы полагаем, что к коммерческой тайне нельзя относить также категории сведений, доступ к которым не может быть ограничен на основании соответствующих норм законов "Об информации, информатизации защите информации", "О государственной тайне" и других нормативных актов, специально регулирующих данные отношения.

Проблематичным также остается вопрос о ряде аспектов использования руководителями коммерческих организаций сведений, составляющих коммерческую тайну. В законодательстве ряда стран, в частности ФРГ, содержатся нормы, запрещающие увольняемым со службы руководителям среднего и высшего звена фирн заниматься аналогичным бизнесом в течение определенного срока, подразумевая под этим, что в период ограничения этого права конфиденциальная информация, которой они обладали на старом месте службы, устареет. Отечественное законодательство таких ограничения пока не предусматривает, хотя потребность в этом, по мнению автора, объективно присутствует.  

Формально законным основанием для доступа к коммерческой тайне можно считать и деятельность органов государственной власти и их должностных лиц, если в пределах своей компетенции они могут получить доступ к соответствующим сведениям. 

Исходя из вышеизложенного, можно сделать вывод о том, что указанный выше признак относимое™ информации к коммерческой тайне следует все же толковать ограничительно, т.е. доступом к коммерческой тайне на законном основании следует считать включение определенной категории сведений в соответствующий! перечень, запрещающий относить ее к конфиденциальной информации.

В качестве резюме о принципах и правовых критериях относимое™ сведений к коммерческой тайне можно сказать, что; нормы статьи 139 ГК в достаточной мере четко их формулируют, за тем лишь изъятием, что понятие свободный доступ на законном основании требует определенной нормативной конкретизации.

Как и любой иной вид тайны, понятие "коммерческая тайна" несет двухкомпонентную нагрузку. Это одновременно и защищаемые сведения, и механизм их защиты.

В соответствии с нормами ГК требование о принятии мер к охране конфиденциальности информации является третьим признаком относимое™ сведений к коммерческой тайне. Оценка по данному критерию представляет существенную сложность. И основная проблема здесь заключается в том, что и обладатели коммерческой тайны, и суды, которым в конечном итоге предстоит принять решение о достаточности либо недостаточности мер по защите информации, не обладают в данной области необходимым опытом. Поэтому мы полагаем, что данные отношения должны быть урегулированы на уровне федерального закона, развивающего нормы ПС применительно к коммерческой тайне.

По нашему мнению, существуют объективные условия и механизмы, в рамках которых должна осуществляться защита сведений, составляющих коммерческую тайну.

1. Такая информация должна быть выделена из общего массива сведений, используемых коммерческой организацией, и это обособление должно быть документально оформлено. Нам представляется, что каждая организация должна иметь свой перечень сведений, отнесенных к коммерческой тайне, утвержденный либо соответствующим распоряжением руководителя, либо решением участников (акционеров), который необходимо периодически обновлять. Периодичность переработки перечня - внутреннее дело обладателей этой информации, но при изменении организационно-правовой формы хозяйствующего субъекта, слиянии и разделении оно обязательно. Целесообразно также определить, каким перечнем будут руководствоваться дочерние коммерческие организации, филиалы и представительства юридического лица.

2. Материальные носители информации, составляющей коммерческую тайну, должны иметь ограничительные пометки (грифы), ясно указывающие на то, что зафиксированные на них сведения ограничены по доступу к ним. В целях унификации наименования этих ограничительных пометок целесообразно установить нормами федерального закона. Таковыми могут быть, например, пометка "конфиденциально" либо "коммерческая тайна". Закон также должен содержать нормы, согласно которым информация, не включенная в установленном порядке в перечни и не обозначаемая грифами, не может рассматриваться как отнесенная к коммерческой тайне.

Достаточную сложность здесь представляет регулирование отношений, связанных с представлением информации на магнитных носителях. Именно в компьютерной среде особенно выпукло проявляется свойство нематериальности информации при том, что она легко доступна для восприятия человеком. Проблема эта может быть разрешена в рамках нормативного регулирования понятия "электронного документа". Этот комплексный и важный, в том числе для коммерческой сферы, вопрос состоит из установления стандартов для атрибутов, которыми должен быть снабжен каждый объем сведений для признания его документом (здесь как раз легко провести аналогию с привычным нам отображением информации на бумажном носителе), использования определенных программных и аппаратно-программных средств, позволяющих обеспечить защиту этого отрезка информации от несанкционированного изменения, а также подтвердить с помощью этих средств действительность волеизъявления  субъекта, как это на бумажном документе делается посредством подписи уполномоченного лица и проставлением в случае необходимости печати организации. Технологически в настоящее время данная проблема разрешима, дело - за продуманным формулированием соответствующих правовых норм. 

3. Работники коммерческой организации, имеющие доступ к сведениям, составляющим коммерческую тайну, должны взять на себя письменное обязательство об их неразглашении. Это обязательство может быть оформлено как отдельным документом (подпиской о неразглашении), так и быть отражено в трудовом договоре (контракте). Важным условием для такого обязательства являются: добровольность его принятия лицом, конкретно очерченный круг сведений, к которым оно будет иметь доступ, и срок, в течение которого оно продолжает действовать после прекращения трудовых отношений.

Последний вопрос с правовой точки зрения представляется наиболее проблематичным, так как здесь необходимо увязать разнополюсные интересы работника и работодателя. Дело в том, что по своей природе коммерческая тайна должна охраняться в течение такого периода времени, пока актуален вопрос о ее действительной, а тем более потенциальной коммерческой ценности и новизне. 

Все дела с грифом “КТ”, журналы (картотеки) учета документов с грифом “КТ” в обязательном порядке вносятся в номенклатуру дел предприятия.

По окончании года специальная комиссия предприятия выполняет следующие работы:

- проверяет наличие всех документов с грифом “КТ”;

- отбирает документы с грифом “КТ” для архивного хранения;

- отбирает документы с грифом “КТ” для уничтожения.

Проверка наличия документов с грифом “КТ” по решению руководства предприятия может проводиться с другой периодичностью, например по окончании квартала.

В случае установления факта утраты документов с грифом “КТ” немедленно становятся в известность руководитель предприятия и принимаются все меры к розыску документа. Для расследования факта утраты руководителем предприятия назначается комиссия.

На утерянные документы, после того, как розыск их не принес положительных результатов, составляется акт. В “Журнале ругистрации документов с грифом “КТ” вносятся соответствующие отметки об утрате.

При увольнении сотрудника, ответственного за документы с грифом “КТ”, производится проверка числящихся за ним документов с грифом “КТ” и их передача вновь назначенному лицу. Акт приема-передачи этих документов утверждается руководителем предприятия или его заместителем.

При прекращении трудовых отношений с предприятием, на котором сотрудник был допущен к КТ, обязательства о неразглашении конфиденциальных сведений действуют в течение двух лет, если иной срок не установлен контрактом.

При передаче дел в архив на документы с грифом “КТ” составляется отдельная опись.

Архивное хранение таких документов производится в опечатанных коробках, в помещении, исключающем несанкционированный доступ.

На документы с грифом “КТ”, отобранные к уничтожению, составляется акт, утверждаемый руководителем предприятия. Уничтожаются документы в присутствии комиссии с помощью специальной машины или иным способом, исключающим возможность восстановления данных.
своевременно отражаться в “Журнале учета выдачи документов с грифом “КТ”.
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Журнал учета документов с грифом “КТ”.

При выдаче документа секретарем-референтом работник, получивший документ с грифом “КТ”, должен сверить номер индекса полученного документа с номером индекса в журнале, проверить количество листов и поставить в журнале свою подпись.

Выданные для работы документы подлежат возврату секретарю-референту в тот же день. С разрешения руководства предприятия отдельные документы могут находиться у исполнителя в течение срока, необходимого для выполнения работы с ними, при условии полного обеспечения сохранности документов на рабочем месте исполнителя (наличие сейфа, кодового замка и т.д.).

При возврате документа с грифом “КТ” секретарь-референт сверяет номер документа по журналу, проверяет количество листов докумета и в присутствии работника ставит в графе “Отметка о возврате” свою подпись и дату возврата документа.
Передача документов и дел другим работникам предприятия, имеющим доступ к этим документам, производится только через секретаря-референта с обязательной записью в журнале.

Запрещается изъятие из дел или перемещение документов с грифом “КТ” из одного дела в другое без разрешения руководства и отметок в “Журнале регистрации документов с грифом “КТ”.

Документы с грифом “КТ” запрещается выностить из офиса. Лишь в искючительных случаях руководитель или его заместители могут разрешить сотрудникам вынос таких документов из здания для согласования, подписания и т.п. с принятием необходимых мер предосторожности.

На предприятии должен быть принят строгий порядок размножения документов с грифом “КТ”. Они должны копироваться с разрешения руководства предприятия в специально выделенном помещении. Все копии документов с грифом “КТ” берутся на учет в специальном журнале или “Журнале регистрации документов с грифом “КТ”. Количество экземпляров документов с грифом “КТ” должно быть ограничено, причем каждый экземпляр готовится для заранее определенного адресата или исполнителя. Размножение документов может быть осуществлено лицу только в том случае, если будет доказана цель разглашения либо незаконного использования данных сведений. Во всех иных случаях уголовная ответственность, по логике, наступать не должна, хотя это и противоречит смыслу уголовно-правовой защиты коммерческой тайны. Поэтому мы не можем согласиться с оптимистичным заявлением некоторых из комментаторов нового УК, утверждающих, что данное преступление "является оконченным с момента начала собирания сведений, составляющих коммерческую или банковскую тайну". Все будет так, если будет доказана описанная в диспозиции статьи цель.

В   качестве   санкции   за  данное   преступление   уголовным   кодексом предусмотрено   два   альтернативных   вида   наказания,    назначаемых   в зависимости от степени вины: штраф; лишение свободы на срок до двух лет.

Штраф может быть взыскан в размере от ста до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев.

Часть 2 статьи 183 формулирует следующий состав преступления: "Незаконное разглашение или использование сведений, составляющих коммерческую или банковскую тайну, без согласия их владельца, совершенные из корыстной или иной личной заинтересованности и причинившие крупный ущерб".

Следует сразу обратить внимание на то, что термин "незаконное" здесь излишен, так как далее нормой устанавливается одно из основных условий криминализации данного деяния - отсутствие согласия владельца этих сведений. Остается также сожалеть, что законодатель использовал понятие "владелец", а не понятие "обладатель", как это было сделано в статье 139 ГК, ибо последний термин более точно отражает сущность отношения лица к информации, составляющей коммерческую тайну.

Ответственность лица за совершенное деяние в рамках данного состава преступления может наступить только в том случае, если разглашение или использование сведений было осуществлено из корыстной или иной личной заинтересованности и причинило крупный ущерб. При отсутствии одного из перечисленных условий уголовная ответственность наступить не может. Формулировка статьи исключает уголовное преследование лиц, разгласивших либо иным способом допустивших ознакомление с ними в результате неосторожности. Законодатель также не оговаривает нижнюю границу величины ущерба, подразумевая, что она определяется судом в каждом конкретном случае, исходя из обстоятельств дела.    
Однако, учитывая, что сведения, составляющие коммерческую тайну, защищаются угрозой применения определенных, в том числе, уголовно-правовых санкций, необходима фиксация этих сведений в документе, разрабатываемом в органе управления коммерческой организации. Таким документом должен стать перечень сведений, отнесенных к коммерческой тайне. Необходимость наличия перечня обусловлена также тем, что в ряде случаев вопросы доступа и сохранности коммерческой тайны становятся условием возникновения и прекращения трудовых отношений.

2. Отдельную проблему составляет срок сохранения в тайм сведений коммерческого характера. Очевидно, что он должен диктоваться лишь необходимостью - быть ли кратковременным, лишь неопределенно длительным. Основными носителями информации являются люди, работники. При этом, при приеме на работу им могут навязать условия сохранения коммерческой тайны на неопределенное время после увольнения. Представляется, что необходимы законодательные меры ограничения таких условий, если трудовым договором (контрактом) не предусмотрена адекватная имущественная компенсация за сохранность сведений после прекращены трудовых отношений.
3. Серьезным вопросом, требующим четкого правового регулирования, представляется реализация механизма защиты коммерческой тайны лиц при передаче такой информации в органа государственной тайны и местного самоуправления. Данные органы необходимо обязать не только создать должный режим доступа, обращения и хранения по отношению к сведениям, составляющим коммерческую тайну, но и предусмотреть ответственность органов государственной власти и местного самоуправления в случае разглашения сведений или утраты их носителей. При этом, па мимо традиционной дисциплинарной ответственности должностных лиц, сила действенности которой, как показывает практика, невелика, необходимо нормативно урегулировать распространение ответственности за вред в форме возмещения причиненных убытков за счет соответствующей казны, в том числе за неправомерно получение информации, составляющей коммерческую тайну. Только в этом случае можно добиться необходимого уровня защиты такой информации в органах государственной власти и местного самоуправления.

4. Несмотря на сложность проблемы, тем не менее необходимо искать пути нормативного регулирования уровня защиты сведений, составляющих коммерческую тайну; со стороны государства. Определенные общие критерии (например, использование только сертифицирован-ных средств защиты информации) необходимы для установления степени реальной защищенности и ответу на вопрос: не могло ли лицо, которому вменяется соответствующий иск, получить данную информацию в результате случайности или ошибки.    

Таким образом, коммерческая тайна, по степени распространенности в обществе занимающая второе место после личной тайны, являет собой чрезвычайно сложное правовое явление.

Одними из самых распространенных категорий сведений, которым может придаваться статус коммерческой тайны, являются производственные секреты (так называемое ноу-хау). Именно они, в конечном итоге, позволяют осуществить прорыв на товарном рынке тому или иному субъекту предпринимательской деятельности.

Между тем, секреты производства возникают не сами по себе - в наш век высоких технологий они, как правило, являются результатами серьезных научных исследований. Отсюда ряд особенностей, которые должны найти отражение в соответствующем российском законодательстве. Таких особенностей несколько

1. Возникновение имущественных прав на секреты производства, созданные в порядке гражданско-правового договора. Иными.", словами, коммерческая организация заказывает разработку, скажем, новой технологии и получает результат. Очевидно, что имущественные права на данную технологию должны принадлежать заказчику. Однако как быть с исполнителем, должен „ли он иметь какие-то права? Очевидно, что здесь необходим определенный компромисс. Заказчик не в состоянии изъять всю документацию и образцы без остатка или запретить использование ноу-хау исполнителем в своих интересах. Это, на наш взгляд, и должно найти отражение в законодательстве, т.е. оговоренное право исполнителя использовать разработанное ноу-хау в собственном производстве, без права передачи третьим лицам. Заказчик же, в случае, если он полностью оплатил разработку, должен иметь все правомочия на созданную технологию, за исключением ограничений, налагаемых нормами авторского права.

2. Следующим аспектом является проблема возникновения имущественных прав на секреты производства, созданные в рамках служебного задания. Из самой природы трудовых отношений ей вытекает, что права на ноу-хау в данном случае должны принадлежать работодателю. Однако такой порядок не может быть безусловным - необходимо оставить возможность работнику и работодателю оговорить иные, более выгодные для работника условия целью повышения качества выполняемой работы.
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сти" 1990 г. сколько-нибудь существенно регулирований отношений в данной области вперед не продвинул. Более того, нем отсутствовало само определение коммерческой тайны и не были сформулированы основные отличительные черты данного института. Упоминание о коммерческой тайне содержалось лишь в статье 28 данного Закона, озаглавленной как "Контроль за деятельностью предприятия". Часть вторая данной статьи устанавливала, что "предприятие имеет право не предоставлять информацию, содержащую коммерческую тайну; перечень сведений, составляющих коммерческую тайну, определяется руководителем предприятия; перечень сведений, которые не могут составлять коммерческую тайну, определяется Советом Министров РСФСР". Такой перечень был сформулирован и утвержден постановлением правительства РСФСР от 05.12.1991 г. № 352. Согласно этому документу, сохранившему свою юридическую силу и на момент написания данной работы, коммерческую тайну предприятия и предпринимателя (одно заблуждение таким образом было устранено) не могут составлять:

- учредительные документы (решение о создании предприятия или договор учредителей) и Устав;

        - документы,  дающие  право  заниматься  предпринимательской деятельностью (регистрационные удостоверения, лицензии, патенты); сведения    по    установленным    формам    отчетности    о    финансово-хозяйственной деятельности и иные сведения, необходимые для проверки правильности исчисления  и уплаты  налогов  и других обязательных платежей в государственную бюджетную систему; 

- документы о платежеспособности;

- сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест; документы об уплате налогов и обязательных платежах; сведения      о      загрязнении      окружающей       среды,      нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также   о   других   нарушениях   законодательства   и  размерах причиненного при этом ущерба;

- сведения об участии должностных лиц предприятия в кооперативах, малых предприятиях, товариществах, акционерных обществах, объединениях и других организациях, занимающихся предпринимательской деятельностью.

Помимо этого, государственным и муниципальным предприятиям до и в процессе их приватизации запрещено относить к коммерческой тайне следующие сведения:

- о размерах имущества предприятия и его денежных средствах; о   вложении  средств   в   доходные   активы   (ценные   бумаги)  других предприятий,   в   процентные   облигации   и   займы,   уставные   фонды совместных предприятий;

- о кредитных, торговых и иных обязательствах предприятия, вытекающих из законодательства РСФСР и заключенных им договоров; о     договорах      с     кооперативами,      иными     негосударственными предприятиями,    творческими    и    иными    временными    трудовыми коллективами, а также отдельными гражданами.

Не все положения данного нормативного акта с сегодняшних правовых позиций представляются бесспорными. Не факт, например, что сведения о численности и качественном составе работников фирмы должны быть абсолютно открытыми. Сомнение также вызывают и нормы с требованием об открытости сведений размерах имущества предприятия и его денежных средствах, вложении средств в доходные активы.

Системный анализ документа позволяет прийти к выводу том, что первоначально коммерческая тайна воспринималась законодателем как некоторая область информации, к которой не могут иметь доступа в том числе и органы самого государства, хотя, в сущности, так быть не может. 

Органы государственной власти и уполномоченные государственные служащие вправе иметь доступ; к любым сведениям, составляющим коммерческую тайну хозяйствующего субъекта, при условии обоснованности такого доступа в связи с выполнением органом государственной власти возложенных на него задач и обязанности сохранять их в тайне на срок, установленный правомочным обладателем этих сведений.

Однако на практике не все складывается так просто. Судьба и выживание коммерческой организации в жестких условиях рынка в значительной мере зависит сегодня от ее способности защитить и обеспечить сохранность любой, не являющейся общедоступной информации, прямо или косвенно обеспечивающей преимущество над соперниками. *

Отечественные предпринимательские структуры, особенно те, кто имеет выход на международный рынок, достаточно отчетливо осознают обоснованность приведенного выше утверждения. В качестве иллюстрации можно привести положение дел в финансово-кредитной сфере. Подавляющее большинство коммерческих банков стало поистине "информационными крепостями", хранящими свои коммерческие секреты (например, инвестиционные проекты) на уровне, не уступающем системе сохранности государственной тайны.

Помимо этого, ряд норм касательно коммерческой тайны содержится в Законе РСФСР "О конкуренции и ограничении монополистической деятельности на товарных рынках". В частности, в статье 10 данного Закона к категории недобросовестной конкуренции отнесены следующие действия: "Получение, использование, разглашение научно-

технической, производственной или торговой информации, в том числе коммерческой тайны, без согласия ее владельца". Эта норма представляет несомненную важность для понимания правовой природы коммерческой тайны, так как основная цель существования данного института как в части отнесения к нему определенных  сведений,  так  и  формирования  правовых методов защиты, направлена на ограничение недобросовестной конкуренции.

Современное понимание отечественным законодателем критериев относимое™ сведений к коммерческой тайне сконцентрировано в нормах статьи 139 ПС "Служебная и коммерческая тайна". В предыдущем параграфе мы уже подвергали эти нормы определенному анализу, однако, учитывая тот фактор, что нормы указанной статьи в значительно большей мере относятся, по мнению автора, к коммерческой тайне, чем к служебной, имеет смысл рассмотреть их именно под этим углом зрения. 

Итак, относимость той или иной информации к коммерческой тайне связывается с наличием в сумме трех факторов:

- действительной или потенциальной коммерческой ценности сведений в силу неизвестности их третьим лицам;

- отсутствия свободного доступа к информации на законном основании; принятия мер к охране ее конфиденциальности.

Подчеркнем, что именно совокупность указанных условий является для обладателя сведений законным основанием, по которому он вправе ограничить доступ к находящейся в его распоряжении информации.

Однако прежде чем приступить к анализу этих составляющих, кстати говоря, выделяемых для определения относимости к коммерческой тайне практически во всех правовых системах развитых стран вне зависимости от принадлежности их к тем или иным правовым семьям, следует затронуть вопрос, который в настоящее время становится все более и более актуальным для совершенствования законодательства, связанного с таким сложным объектом, как информация, а именно - пределов распространения вещно-правовых институтов на общественные отношения, связанные с возмездным обращением информации на рынке. Коммерческая тайна, как никакой иной из институтов тайн, тесно связана с данной проблемой.

Основная сложность здесь заключается в нематериальной природе информации, тогда как вещное право (по определению) в конечном итоге имеет дело с материальными, ощутимыми объектами - вещами. Тем не менее человечество пока не придумало ничего лучшего в данной области, чем формулировка трех классических "вещных" правомочий: права владения, права пользования и права распоряжения. Однако законодатель отнюдь не заблуждался, употребив в тексте статьи 139 ПС термин "обладатель информации", подчеркнув тем самым, что в прямой постановке вещное право на информацию распространить в полном объеме невозможно. Хотя в юридической терминологии многих стран, в частности принадлежащих к семье "общего" права, термин "собственник информации" в контексте коммерческой тайны используется достаточно широко. Но и там понятие собственности лишь символизирует существование определенных прав и обязанностей между субъектами правоотношений.

И тем не менее терминологически мы можем "владеть" информацией, "пользоваться" ей и "распоряжаться". В отличие от вещи, над которой собственник господствует, владение сведениями, составляющими коммерческую тайну, устанавливает лишь право предотвратить получение или использование данной информации кем-либо путем похищения, злоупотребления доверием или в нарушение обязательств. Любое лицо не нарушит прав обладателя коммерческой тайны, если, скажем, повторит уже сделанное ранее открытие в результате правомерной независимой научно-исследовательской деятельности. При изготовлении другой вещи, пусть очень похожей на ту, что принадлежит иному собственнику, субъекты лишь будут собственниками двух вещей и независимо друг от  
друга могут реализовывать по отношению к ним свои "вещные" правомочия.

Именно поэтому мы считаем обоснованным утверждение, которое сделал А.П. Сергеев в своей работе "Право интеллектуальной собственности в Российской Федерации". По мнению этого автора коммерческая тайна обладает всеми свойствами объекта интеллектуальной собственности и является его особой разновидностью. В основе ее лежит фактическая монополия определенного лица на некоторую совокупность знаний.

Вместе с тем, мы не можем согласиться с утверждением А.П. Сергеева о том, что в отдельном законе об охране коммерческой тайны в Российской Федерации нет необходимости. Правовая действительность в нашей стране такова, что обойтись при регулировании этого важного блока общественных отношений лишь общими нормами, изложенными в ГК, невозможно. Институт коммерческой тайны является одним из центральных операторов в системе защиты от недобросовестной конкуренции и в определенной мере влияет на нормальное становление рыночных отношений. И государство в этих условиях просто не вправе остаться в стороне, так как обязано обеспечить развитие и процветание легитимных субъектов хозяйственной деятельности, от коммерческого успеха которых во многом зависит развитие самого государства, коль скоро фундаментом бюджета становятся налоги.

Печатание документов с грифом “КТ” производится централизованно, в специально отведенном помещении (рабочем месте), исключающем доступ посторонних лиц.

Отпечатанные и подписанные документы передаются для регистрации должностному лицу, ответственному за их учет.

Черновики и варианты документа уничтожаются этим лицом с подтверждением факта уничтожения записью на копии исходящего документа.

Все документы, содержащие конфиденциальную информацию, должны регистрироваться отдельно от остальной документации в “Журнале регистрации документов с грифом КТ”. При значительном объеме документов могут быть заведены  отдельно для входящих, исходящих и внутренних документов предприятия, содержащих гриф “КТ”. Все листы журналов, учитывающих документы “КТ”, нумеруются, прошиваются и опечатываются. В конце журнала в заверительном листе указывается количество листов (цифрами и прописью).
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 Все поступающие (входящие) документы с грифом “КТ” принима-ются и вскрываются специально назначенным должностным лицом или секретарем-референтом, если ему предоставлено такое право. При поступлении обязательно проверяется целостность корреспонденции, количество листов и экземпляров основного документа приложений к нему. В случае отсутствия или недостачи в конвертах (пакетах) документов с грифом “КТ” составляется акт в двух экземплярах, один из которых направляется отправителю.

Документы, имеющие гриф “КТ”, формируются в отдельное дело (или дела). На обложке дела в правом верхнем углу ставится гриф “КТ”. На внутренней стороне обложки дела пишется список сотрудников, имеющих право пользоваться этим документом. Все листы дела нумеруются простым карандашом в правом верхнем углу. В начале дела подшивается внутренняя опись документов, содержащихся в нем, в конце дела подшивается заверительный лист. Хранятся такие дела в сейфе, который опечатывается должностным лицом, ответственным за сохранность документов с грифом “КТ”. Другие работники предприятия не должны иметь доступа к этому сейфу.

Если сведения из “Перечня…” переносятся в документы, то документы становятся конфиденциальными, и от того, как будет организована работа с ними, зависит успешная деятельность предприятия.

Ведение делопроизводства, обеспечивающего учет и сохранность документов КТ, предусматривает выполнение ряда рекомендаций.

Приказом руководителя предприятия назначается должностное лицо (лица), ответственное за учет, хранение и использование документов, содержащих конфиденциальные сведения. Это может быть сотрудник, для которого работа с КТ является основной служебной обязанностью, или секретарь-референт предприятия, для которого эти функции будут дополнительными.

Все документы, содержащие конфиденциальные сведения, подлежат учету и специальному обозначению. На документе проставляют гриф конфиденциальности в правом верхнем углу первого листа с указанием номера экземпляра. Такие грифы не являются грифами секретности, а лишь показывают, что право собственности на информацию, содержащуюся в документе, принадлежит предприятию и охраняется законодательно.

В тексте документа также может быть оговорена конфиденциальность сведений, права предприятия на них, порядок их использования и т.п. Например, если коммерческая тайна является результатом совместной деятельности с другим предприятием, то необходимость ее сохранения должна быть отражена в контракте. В случае отсутствия грифа “КТ”  и указаний на конфиденциальность в тексте предполагается, что автор и лица, подписавшие документ, предусмотрели все возможные последствия от свободной (без ограничения доступа) работы с документом.

На документе с грифом “КТ” (“Конфиденциально”) указывается количество экземпляров документов и место нахождения каждого из них (ниже реквизитов “подпись” и “фамилия исполнителя”), например:

Составлен в двух экземплярах:

Экз.№1 – в адрес;

Экз.№2 – в дело №01-07.

На обороте листа документа, имеющего гриф “КТ”, руководитель пишет фамилии тех должностных лиц, которым разрешено пользоваться этим документом, например:

Разрешаю

Лаврову Е.М.

Казакову А.Л.

Подпись руководителя

Дата

8. РАБОТА С ДОКУМЕНТАМИ, СОДЕРЖАЩИМИ КОММЕРЧЕСКУЮ ТАЙНУ.

В условиях жесткой конкуренции очень важно сохранить сведения, содержащие коммерческую тайну (КТ) предприятия.

КТ - производственная, научно-техническая, управленческая, финансовая и иная документированная информация, используемая для достижения коммерческих целей (получение прибыли, предотвращение ущерба, получение добросовестного преимущества над конкурентами), которую предприниматель считает конфиденциальной. К конфиденциальным сведениям относятся прежде всего идеи, изобретения, открытия, технологии, индивидуальные детали коммерческой деятельности, позволяющие успешно конкурировать, прибыль фирмы и т.п.

Условия, при которых информация предприятия может быть отнесена к КТ, перечислены в статье 139 части 1 Гражданского Кодекса РФ. К ним относятся:

- действительная или потенциальная коммерческая ценность информации в силу неизвестности ее третьим лицам;

- отсутствие доступа к этой информации на законном основании;

- принятие обладателем информации необходимых мер к охране ее конфиденциальности. 

Обеспечение сохранности конфиденциальной информации коммерческого предприятия требует соблюдения следующих условий:

- определение сведений, составляющих КТ предприятия;

- обеспечение порядка их защиты.

Если эти условия не будут выполнены, то у предприятия не будет законных оснований для привлечения к ответственности работников за разглашение или передачу сведений, содержащих КТ.

Сведения от КТ предприятия можно условно разделить на два крупных блока:

- научно-техническая (технологическая) информация;

- деловая информация.

Научно-техническая информация включает: сведения о конструкциях машин и  оборудования; чертежи; схемы; используемые материалы; рецептуры; методы и способы производства (особенно вновь разрабатываемых изделиях); новые технологии, направления модернизации известных технологий, процессов и оборудования; программное обеспечение ПЭВМ.

Деловая информация включает:

- сведения о финансовой стороне деятельности предприятия, за исключением финансовых отчетов (состояние расчетов с клиентами, задолженность, кредиты и т.п.);

Подводя итог рассмотренным выше аспектам функционирования института коммерческой тайны в российском праве, следует заметить, что он находится в самом начале своего развития и должен быть существенно расширен и углублен во всех направлениях: гражданско-правовом, уголовно-правовом и административно-правовом.

Как мы видим, законодатели штата Пенсильвания, достаточно суровы по отношению к такому преступлению, как кража торговых секретов.

Законодатели штата не признают неправомерным завладение торговым секретом или его разглашение (пункт "б"), если лицо представит доказательства о том, что информация, содержащая торговый секрет, "была на законном основании лицу известна или доступна из источника иного, чем собственник торгового секрета". Преступление признается оконченным с момента совершения описанных действий вне зависимости от последствий или намерений возвратить сведения владельцу.

В духе законодательства этого штата в параграфе приведен ряд разъясняющих и уточняющих определений, например: "торговый секрет - полная или любая часть или аспект любой научной или технической информации, проекта, процесса, процедуры, формулы или изобретения, которые обладают ценой и специально определены собственником как носящие конфиденциальный характер, не опубликованные или иным образом не ставшие предметом, известным публике".

Как мы видим, присутствуют знакомые нам по вышеизложенному материалу, но более конкретизированные компоненты: цена, решение собственника о засекречивании информации и неизвестность ее третьим лицам.

Под предметом, составляющим торговый секрет, законодатели штата Пенсильвания понимают "любой объект, материал, средство или вещество или его копия, включая любую рукопись, записи, рисунок, описание, образец, фрагмент, аналог, модель, фотографию, микроорганизм, светокопию или карту".

Конечно, российских и пенсильванских законодателей разделяют определенные правовые традиции, принципы, подходы и лексические различия, однако понятия и составы преступлений американцами сформулированы четко и конкретно даже для нашего понимания их правовой системы.

Итальянский уголовный кодекс 1930 г. в статье 623 "Разглашение научных и промышленных тайн" описывает следующий состав преступления: "Кто, получив по своему положению или должности или по своей профессии или промыслу сведения о научных открытиях или изобретениях, которые должны оставаться в тайне, разгласит или использует их в своих или чужих интересах, наказывается исправительным домом до двух лет".

Ответственность за данное преступление согласно итальянскому УК наступает только по жалобе потерпевшего.

В ФРГ уголовно-правовые нормы, охраняющие коммерческую тайну,  содержатся в Законе о нечестной конкуренции, дополненном " Вторым законом по предотвращению экономической преступности" 1986 г. Статья 17 данного закона именуется "Разглашение профессиональных и фирменных секретов". Положения данной статьи предусматривают следующее:

"1. Наказание в виде тюремного заключения на срок, не превышающий трех лет, или штрафа должно быть наложено на любого служащего, рабочего или ученика делового предприятия, который за период его рабочих взаимоотношений неправомочно сообщает другому фирменный или промышленный секрет, который был доверен ему или был доступен ему вследствие рабочих взаимоотношений, если он это делает в целях конкуренции или; личной корысти или для выгоды третьей стороны или с намерением нанесения ущерба владельцу дела.

2. Подобное же наказание налагается на любого, кто в целях конкуренции или личной корысти или выгоды третьей стороны или с намерением нанесения ущерба владельцу дела:

1) незаконно получает или приобретает промышленный или фирменный секрет путем:

а) применения технических средств;

в) материального воспроизведения секрета;

с) изъятия объекта, несущего в себе секрет;

2) неправомерно использует или сообщает другому промышленный или фирменный секрет, который он приобрел или получил иным образом неправомерно через сообщение того вида, который описан в подстатье 1, или через деяние, указанное в п. 1 данной подстатьи, совершенное самим или третьей стороной.

3. Такая попытка должна быть наказуемой.

4. В особо серьезных случаях наказанием должно быть тюремное заключение на срок, не превышающий пяти лет. Дело должно, как правило, рассматриваться как особо серьезное, если правонарушитель во время сообщения знает, что такой секрет предназначен для использования за границей или если сам использует его за границей".

Немецкий законодатель, как можно заметить, выделяет такой квалифицирующий признак, как возможность использования; фирменного секрета за пределами страны. Косвенно это свидетельствует о том, что в Германии сохранность коммерческой информации рассматривается как один из элементов обеспечения национальной безопасности.

шее доступ к этим сведениям, должно в случае расторжения трудовых отношений с фирмой сохранять информацию в тайне неопределенно продолжительное время. Надо сказать, что это довольно серьезное обременение. Нам представляется, что данная проблема должна быть урегулирована законом в императивном порядке. Оптимальным общим сроком для обязательств по обеспечению сохранности коммерческой тайны целесообразно установить общий срок исковой давности, определяемый в соответствии со статьей 196 ГК в три года. В то же время в рамках трудового договора (контракта) либо иного договора между работником и работодателем, данный срок может быть определен иным при адекватной компенсации со стороны работодателя в случае его увеличения. Иск со стороны работодателя к работнику в этом случае может быть признан правомерным, если он сумеет обосновать, что ценность информации не снизилась, а компенсация бывшему работнику была достаточной для того, чтобы он по-прежнему был обременен своим обязательством.

Нам не следует забывать, что на первом этапе формирования института коммерческой тайны некоторое, кажущееся на первый взгляд излишним, вмешательство государства в регулирование таких отношений все же необходимо, чтобы направить их развитие в нужном направлении, так как институт коммерческой тайны занимает важное место в системе рыночных экономических отношений 

4. Несмотря на то, что выбор комплекса конкретных мер по защите коммерческой тайны - дело и творчество каждого конкретного

хозяйствующего субъекта, представляется, что на законодательном уровне может быть обозначен некий минимальный набор мер и условий, необходимых для адекватной оценки уровня защиты коммерческой тайны. Например, хранение документов, содержащих такие сведения, в общем массиве, доступном любым работникам фирмы, противоречит смыслу установления режима конфиденциальности. Так же следует расценивать подключение персонального компьютера, где хранятся такие сведения без дополнительных мер защиты к распределенным либо глобальным компьютерным сетям, в результате чего они становятся потенциально доступными неограниченному числу лиц.

Государство, заботясь об общем благе, и учитывая существующие реальные тенденции к применению на разных уровнях средств информационного противоборства, по нашему мнению, вправе потребовать использования для защиты информации, составляющей коммерческую тайну, только тех средств защиты, которые прошли соответствующие сертификационные испытания и имеют положительное заключение компетентного органа государственной власти.

5. Некоторое дополнительное правовое регулирование необходимо для обеспечения защиты коммерческой тайны в случае передачи таких сведений, иному субъекту в рамках гражданско-правового договора. Речь здесь может идти о возложении обязанностей по незамедлительному уведомлению стороны, передавшей такие сведения, в случае их утечки и установлении деликатной ответственности за нанесенный при этом ущерб.

6. Необходимо законодательное закрепление и общее право по доступу органов государственной власти и их должностных лиц к сведениям, составляющим коммерческую тайну хозяйствующих субъектов, с возложением обязанности по обеспечению сохранности этих сведений в определенном режиме (см. параграф о служебной тайне), а также процедура реализации такого доступа. Такая обязанность может возникать у органов государственной власти, органов местного самоуправления и их должностных лиц только в случае правомерного отнесения сведений к коммерческой тайне их обладателем.

В настоящее время управомочивающие, обязывающие и запрещающие нормы такого плана содержатся во многих законах федерального уровня, однако нормы, устанавливающие общий баланс взаимоотношений в данной сфере между органами государства и хозяйствующими субъектами, отсутствуют. Например, статья 13 Федерального закона "Об 

органах Федеральной службы безопасности в Российской Федерации"  предоставляет право этим органам "получать безвозмездно от... предприятий, учреждений и организаций независимо от форм собственности информацию, необходимую для выполнения возложенных на органы Федеральной службы безопасности обязанностей", не возлагая при этом обязанностей по обеспечению ее сохранности. И наоборот, статья 33 Закона Российской Федерации "О страховании" устанавливает, что "должностные лица Федеральной службы по надзору за страховой деятельностью не вправе использовать в корыстных целях и разглашать в какой-либо форме сведения, составляющие коммерческую тайну страховщика", не предоставляя в прямой постановке права на получение такой информации.

7. Целесообразно на законодательном уровне наметить пути для установления соотношения режима коммерческой тайны с другими системами ограничения доступа к информации. Например, сведения, составляющие государственную тайну, не могут одновременно составлять коммерческую тайну, т.е. на одни и те же сведения нельзя распространить два ограничительных режима одновременно. Аналогичное утверждение применимо и к персональным данным.

Говоря в общем, любая информация, несанкционированное распространение которой затрагивает права и свободы человека и гражданина, либо негативно влияет на безопасность государства, не может быть коммерческой тайной, так как правомерно не может стать предметом коммерческой сделки.

8. Одним из существенных моментов, обосновывающих правильность утверждения о том, что сведения, потенциально относимые к коммерческой тайне, являются особой разновидностью интеллектуальной собственности, являются так называемые секреты производства (ноу-хау). В производственном секторе экономики каждой развитой страны таких сведений имеется значительное количество. Распространение на них режима коммерческой тайны связано с тем, что уровень важности ноу-хау для обеспечения коммерческого успеха фирмы настолько значителен, что уровня патентной защиты не хватает либо он приносит существенно боле низкую выгоду. Из иностранных источников известно, что больший уровень защиты из всех возможных объектов коммерческой тайны придается именно ноу-хау.

В литературе описан следующий пример: почти сто лет химики конкурирующих форм бьются над анализом состава напитка "Кока-кола" и сумели установить, что на 99 % этот напиток состоит из газированной воды, жженого сахара, фосфорной кислоты, кофеина, экстракта из опавших листьев коки и орехов колы. Однако 1 % состава, которому дано загадочное наименование "Мерхандиз-7-икс", анализу так и не поддается. Компания не только никому не открывает его секрета, но даже отказывается сообщить, кто из особо доверенных лиц осведомлен о химической формуле "7-икс". Утверждают, что компанией установлен следующий порядок:

- документация с описанием и формулами всех ингредиентов напитка хранится в сейфе коммерческого банка "Траст-компани Джорджия". Для вскрытия сейфа должен быть собран совет директоров, который принимает решение о возможности ознакомления с содержимым сейфа. При положительном решении сейф может быть вскрыт в присутствии представителей властей штата в строго определенное время, так как, по-видимому, блокируется часовым механизмом.

Из приведенного примера мы видим, что не всякие сведения, составляющие государственную тайну, сохраняются с такой исключительной тщательностью.

Следует отметить, что далеко не все развитые страны имеют системно оформленное законодательство, регулирующее отношения, связанные с коммерческой тайной. К ним, в частности, относятся США, где действуют взаимодополняющие друг друга закон о свободе информации 1974 г. и закон о защите коммерческой тайны 1979 г., а также Финляндия, где вопросы коммерческой тайны регулируются законом о неправильных действиях в коммерческой деятельности 1978 г. № 1061. В ФРГ нормы касательно коммерческой тайны содержатся в законах об акцио-нерных обществах, об ГмбХ (об обществах с ограниченной ответственностью) и законе о недобросовестной конкуренции.

Законодательство Великобритании, Франции, Швейцарии и Швеции не содержит специальных норм, регулирующих вопросы защиты коммерческой тайны. Все вопросы там решаются в общих рамках действующего гражданского, трудового и уголовного законодательства.   
Объективная сторона преступления, охватываемого указанным выше составом, характеризуется умышленными действиями, заключающимися в собирании сведений, составляющих коммерческую тайну, путем двух в целом криминализованных способов - подкупа или угроз. Под "иным незаконным способом" следует понимать любой способ, запрещенный законодательством. Например, им может быть съем информации из каналов  связи или с технических средств с помощью специальной аппаратуры, правомерность которого достаточно жестко ограничена Федеральным законе "Об оперативно-розыскной деятельности".

Субъект данного преступления - общий, т.е. вменяемое лицо, достигшее 16-летнего возраста.

Для более глубокого понимания приведенных норм требуются некоторые разъяснения. В уголовном законодательстве Пенсильвании преступлениями признаются правонарушения, за которые предусмотрена смертная казнь или тюремное заключение. Все остальные деяния именуются уголовными проступками.

В зависимости от степени тяжести все преступления подразделяются на тяжкое убийство (выделяются две степени данного деяния), фелонии (трех степеней) и мисдиминоры (трех степеней).                  

Применительно к описанным нами составам за фелонию третьей степени уголовным законодательством штата предусмотрено тюремное заключение на срок до семи лет. Столь суровое наказание установлено за насильственные действия или угрозу насилием, а также в случае проникновения в здание или строение. Такое проникновение ("берглэри"), если оно осуществлено с целью; совершения преступления, является существенным отягчающим; вину обстоятельством. За мисдиминор первой степени, которыми охватывается пункт "б" описываемого параграфа,

предусмотрено лишение свободы на срок до пяти лет.

Помимо лишения свободы, за указанные преступления может быть предусмотрено взимание штрафа в размере:

- за фелонию третьей степени -15000 долларов;

- за мисдиминор первой степени -10000 долларов.

понятие "общий субъект". Одним из безусловных факторов, который должен быть учтен при оценке противоправности действий, является то, что лицу должно быть достоверно известно, что разглашаемая или используемая им информация составляет коммерческую тайну. Ведь даже при конструировании нормы о разглашении государственной тайны законодатель использовал существенное уточнение, характеризующее субъект, признав им лицо, которому эти сведения были доверены (т.е. лицо имело к ним санкционированный в установленном порядке доступ) или стали известны по службе или работе (здесь имеется в виду случайное ознакомление при наличии того факта, что лицо знает принадлежность сведений к государственной тайне и это случайное ознакомление произошло в рамках его служебной деятельности). Особенно важно учитывать вышеуказанное при оценке действий, совершенных из "иной личной заинтересованности", коей может быть, скажем, всё то же злополучное желание произвести впечатление своей осведомленностью и социальной значимостью.

За совершение действий, охватываемых описанным в части статьи 183 преступлением, также предусмотрена альтернативная санкция: штраф; лишение свободы на срок до трех лет.

В том случае, если штраф назначается в виде основного наказания,

то его размер устанавливается в пределах от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев. При назначении штрафа, как дополнительной меры наказания, его величина не должна превышать пятидесяти минимальных размеров оплаты труда или размера заработной платы или иного дохода осужденного за период до одного месяца.

Уровень описанных выше санкций указывает нам на то, что законодатель признает деяния, охватываемые частью 3 статьи 183, в сравнении с частью 1, более общественно опасными.

Нам представляется, что составы преступлений, устанавливаемые указанной статьей, не в полной мере отвечают потребностям уголовно-правовой защиты коммерческой тайны, так как содержат много условностей, снижающих возможность реального привлечения лиц к уголовной ответственности за противоправные действия в отношении коммерческой тайны.  

В США составы преступлений, применительно к противоправным действиям в отношении коммерческой тайны, формулируются, как правило, на уровне уголовного законодательства штатов. В этом аспекте представляют интерес составы преступлений, предусмотренных § 3990 Титула 18 Свода законов штата Пенсильвания под общим названием "Кража торговых секретов". Согласно нормам этого параграфа "лицо признается виновным в фелонии третьей степени, если оно:

(1) посредством силы или насилия, или приведя другого в состояние страха отбирает предмет, составляющий торговый секрет;

(2) намеренно и со злым умыслом входит в любое здание или строение с целью получить в незаконное владение предмет, представляющий торговый секрет, либо получить доступ к нему".

Пункт "б" данного параграфа устанавливает, что "лицо виновно в мисдиминоре первой степени, если оно с намерением незаконно лишить собственника осуществлять контроль за торговым секретом либо помешать ему в этом или с намерением присвоить торговый секрет для своего использования или использования другого:

(1) незаконно получает возможность владения предметом, представляющим торговый секрет, или получает доступ к предмету;

(2) имея законное право владения предметом, представляющим торговый секрет, или доступ к предмету, утаивает такой предмет для своего собственного использования или, если другое лицо имеет во владении таковой или доступ к таковому, делает или стремится сделать копию такого предмета или показывает такой предмет другому".
- сведения о размере прибыли, себестоимости произведенной продукции и др.;

- планы развития предприятия (тактические и стратегические);

- планы и объемы  реализации продукции (планы маркетинга, данные о характере и объеме торговых операций, уровнях цен, наличии товаров);

- анализ конкурентоспособности производимой продукции, эффективность экспорта и импорта, предполагаемое время выхода на рынок;

- планы рекламной деятельности;

- списки торговых и других клиентов, представителей, посредников, конкурентов, сведения о взаимоотношениях с ними, их финансовом положении, проводимых операциях и объемах, условиях действующих и заключаемых контрактов и др.

Состав и объем сведений, составляющих КТ предприятия, сроки конфиденциальности, порядок защиты и доступа к конфиденциальной информации, а также правила ее использования определяются руководителем. Руководитель может привлечь для проведения этой работы специалистов-аналитиков.

Органы государственной власти и местного самоуправления не вправе   вмешиваться в определение и охрану коммерческой тайны предприятия, за исключением случаев, предусмотренных законом.

Основная цель защиты конфиденциальной информации состоит в том, чтобы, как  говорят профессионалы, предотвратить ее утечку,  овладение ею конкурентами. В ряде случаев требуется защита и “чужих” коммерческих секретов, которые могут быть доверены предприятию другими лицами, организациями. Отсутствие такой защиты может лишить предприятие выгодных партнеров, клиентов.

Обеспечение защиты КТ включает в себя:

- установление правил отнесения информации к КТ;

- разработку и доведение до лиц, допущенных к сведениям, составляющих КТ, инструкций по соблюдению режима конфиденциальности;

- ограничение доступа к носителям информации, содержащим КТ;

- использование организационных, технических и иных средств защиты  конфиденциальной информации;

- осуществление контроля за соблюдением установленного режима охраны КТ.

Для ограничения доступа к информации КТ руководитель издает специальный приказ о введении “Перечня сведений, содержащих КТ предприятия”, мер по охране этих сведений, установлению круга лиц, имеющих доступ к этой информации, и правил работы с документами, содержащими гриф КТ. Сотрудники предприятия должны под расписку ознакомиться с приказом и приложениями к нему.

